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4 . 1-Savremenimaigoritmiskriptovanja

» Danas je zivot bez kriptografije tesko zamisliv.
» Kriptografija se koristi u svakodnevnim radnjama:
* clektronska posta,
* povezivanju na internet stranice,
* elektronsko poslovanye,
e SIM kartice,
 zaStita od kopiranja,
 autorska prava pesama 1l1 knjiga 1 td.
» Pojava racunara uslovila je razvoj novih algoritama kriptografije koji
su svoje principe zasnivali na mogucnosti raCunara
» Metode klasi¢ne kriptografije zasnivaju se na tajnom pisanju, odnosno
matematiCkim metodama/algoritmima kako b1 se neka poruka Sifrirala
» Metode moderne kriptografije zasnivaju se na tajnosti kljuca.
» U modernoj kriptografiji vaznija je tajnost kljuca od tajnosti metode
» Dve metode definiSu kako funkcioniSe klju¢ u kriptosistemu:
1. Simetricni algoritmi — koriste jedan odnosno privatni kljuc
2. Asimetricni algoritmi - koriste dva razlicita (javni 1 privatni) kljuc.



4 . 2-Simetricnimalgoritmidkriptovanja

» Simetri¢ni algoritmi kod enkripcije 1 dekripcije koriste isti kljuc.

» Sistem kriptovanja se bazira na tajnosti upotrebljenog kljuca.

> Cesto se simetri¢ni sistemi u kriptografiji nazivaju: sistemi sa deljenim
klju€em, sistemi sa privatnim kljuem 1 sistemi sa jednim kljucem.

» Ranije se mislilio da kada imamo dve funkcije, jednu za enkripciju 1
jednu za dekripciju da je siguran nacin prenosa poruke jedino ako
nacin Sifriranja 1 deSifriranja drzimo u tajnosti.

» To je vazilo sve dok Kerckhoff 1883 g. nije promenio nacin Sifriranja.

» Za princip Kerckhoff-og Sifriranja vazi da je sistem u kriptografiji
siguran 1 u slu¢aju kada su uljezu poznati svi detalji Sifriranja gde se
misli na algoritam enkripcije 1 dekripcije, osim kriptografskog kljuca

» Simetri¢ni sistem u kriptografiji se koristi 1 za autentifikaciju.

» Najpoznatiji primer takve tehnike su kodovi autentifikacije porukom
(message authentification codes, 111 skraceno MAC).

» Problem je Sto se 1 sam kljuc prenosi, pa postoji opasnost da se otkrije.

» Potreban je dogovor izmedu poSiljaoca 1 primaoca poruke o kljucu

» Simetriéni sistemi 1imaju puno vecu brzinu prenosa od asimetri¢nih



4 . 2-Simetricnimalgoritmidkriptovanja

Otvoreni Enkripcija Sifrat Dekripcija Otvoreni
tekst tekst

SR SR

p E(pK) > ¢ DcK) > p

k
Kljuc
Kriptosistem se definiSe: » K - skup kljuceva,
* P - skup poruka, * E(P,K)—C - funkcyja Sifrovanja,

 C - skup Sifrata, * D(C,K)—P - funkcija Sifrovanja.



4 . 2-Simetricnimalgoritmidkriptovanja

» Koristi se isti kljuc¢ za Sifrovanje 1 za deSifrovanje podataka
> Sifriranje simetri¢nim klju¢em E na osnovu klju¢a k i ulaznih
podataka p proizvodi Sifrat ¢c=E(p,k)
» Funkcija deSifrovanja D na osnovu istog kljuca & 1 Sifrata ¢ proizvodi
orginalnu poruku p=D(c,k)
» Simetri¢ni algoritmi su brzi pa se mogu koristiti za Sifrovanje vecih
datoteka 111 implementaciju u kriptosistema datoteka.
» Simetri¢ne kriptografske algoritme delimo na:
1. Algoritme koji kriptuju tokove podataka
2. Algoritme koji kriptuju blokove podataka
3. Kodovi autentifikacije poruke (MAC)
» Najpoznatiji simetri¢ni kriptoalgoritmi su:
1. DES (Data Encryption Standard),
2. AES (Advanced Encryption Standard),
3. IDEA (International Data Encryption Algorithm),
4. Blowfish, Twofish 1 drugi.



4.2 1n=asifrewoiempodataka

> Sifre toka (Stream Ciphers) Sifriraju svaki bit posebno tj. bit po bit.
» Za klju€ ove Sifre se koristi niz koji se sastoji od niza bitova.
» Prikaz osnovnih funkcija u Sifri toka:
Enkripcija: yi=e xi =xi+si mod 2
Dekripcija: xi=e yi =yi+si mod 2
» Prvo §to mozemo zakljuciti da su funkcije enkripcije 1 dekripcije iste.
» U dosadaSnjim primerima kriptografije uvek je postojala razlika jer se
u dekripciji koristio suprotni operator od enkripcije.
» Prikaz jednakosti funkcija mozemo prikazati na primeru f-je dekripcije
d yi =yi+si mod 2
d yi =(xi+si)+si mod 2
d yi =xi+2si mod 2
d yi =xi
Objasnjenje: yi se u prvom koraku zameni metodom supstitucije
odgovarajucem ekvivalentu 1z funkcije enkripcije. Uvek ¢e nam 1spasti
da 1mamo 2 nizovna klju€a odnosno 2si Sto po modulu2 rezultira 0 1 tako
nam funkcija dekripcije 1spada jednaka kao funkcija enkripcije.



4.2 1n=sifrestokanpodataka

» Primenu Sifre toka mozemo objasniti u telefonskom pozivu sa jednog
mobilnog uredaja ka drugom.

» Poziv se ostvaruje tako da se mobilni uredaj prvo spoji preko vlastitog
kanala na najblizu centralu mreznog provajdera.

» Niko nema pristup tom kanalu osim osobe koja vrsi pozivanje.

» Kada se komunikacija izmedu centrale uspostavi vrsi se enkripcija
nizom kljuceva (si),tako da se glas pozivaoca kvantizira po vremenskoj
amplitudi, na taj naCin da se ostvari kanal izmedu njega 1 osobe koju je

pozvao LT LT
1

0

Primer: Prikaz komunikacije gde se koriste 11 1
Sifre toka (znak € = mod?2) o 1 1 1 0
y 0O 0 0 0 0
e (x)=y di(y) =x o 1 1 1 0
...51,52,83 vi ...S1,82,s3 O 0 0 0 0
1 1 0 1 1



4.2 1n=asifrewoiempodataka

» Jacina Sifre direktno zavisi od niza kljuc¢eva koji koristimo.

» Da bi se sprecilo pronalazenje niza klju¢a napadom prisilne metode
koristi se generator slucajnih brojeva (random generator number)

» Sve generatore sluc¢ajnih brojeva delimo na 3 tipa:

1. Primenjeni generator (7rue random number generator)-svrstavamo
sve sluCajne procese 1z zivota: bacanje novc€ica, lutrija, rulet 1 td.

2. Generator prividno (Pseudo random number generator) — ovaj
generator slucajnih brojeva nije slucajan vec¢ je odreden u stvarnosti.
Slucajni niz bitova je dobijen 1zracunavanjem Sto znaci da je odreden
1 da neko ponovnim racunanjem moze dobiti potpuno isti niz bitova.
U §ifr1 toka ovi generatori su imali razvijenu sloZenost 1 gledano sa
matematicke strane najbolje su resavali problem niza kljuceva, ali
nedostatak je Sto nisu 1mali svojstvo nepredvidljivosti.

3. Kriptografski generator (Cryptograhycally Secure pseudo random
number generator) — ovi generatori su u stvarnosti generatori
slucajno prividnih brojeva sa dodatnim svojstvom nepredvidljivosti.



4 .2 2iEsifrenioiampodataka

» Blokovske Sifre (Block Ciphers) Sifriraju deo otvorenog teksta po
blokovima tj. manjim delovima otvorenog teksta, po odredenoj duzini.

» Najpoznatiji blokovski algoritmi su DES i AES algoritmi

» Kod DES algoritama blokovi su duzine 64 bita, a kod AES 128 bita.

» Ovi algoritmi koriste matematicku metodu permutacije, pa ¢emo u
sledeCem delu prikazati princip rada ovih algoritama.

DES algoritam

» DES (Data encryption standard) algoritam je medu najrasirenijim 1
najpoznatijim algoritmima simetri¢nog sistema kriptovanja

» Spada u moderne 1 novije sisteme jer se koristi 1 danas.

» Krajem 60-tih proslog veka dolazi do naglog razvoja finansijskih
transakcija, pa 1 potreba za zaStitom tih sadrzaja kriptografijom.

» Tokom 70-tih sistem kriptovanja razvija IBM a kasnije to doraduje
Agencija za nacionalnu sigurnost, NSA (National Security Agency).

» 1976 se standardizuje pod nazivom Data encryption standard




4 . 2i2e=DESwalgoritam

» DES Sifrira ulaznu poruku blokom duZzine 64 bita, na izlazu dobijemo
blok Sifrata duzine 64b, dok je klju€ k koji koristimo blok duzine 56b.

» Kljuc se Cesto pojavljuje u bloku duzine 64 bita, tada se svaki osmi bit
zanemaruje, odnosno otpada 1 mi ga koristimo za proveru partiteta.

» DES je simetrican algoritam koji Sifruje tekst u blokovima duzine,
koriste¢i klju€ k duzine 56 bitova.

» Tako se dobija Sifrat duzine 64 bita (56 + 8 bita za paritet).

» Tri osnovna koraka u algoritmu su:

1. Inicijalna permutacija IP,
2.16 rundi obrade podataka (proSirenje,XOR sa kljuCem, supstitucija)
3.Zavrsna inverzna permutacija.

» Sigurnost DES algoritma je rizi¢na zbog duzine kljuca.

» Zbog strukture algoritma 1 duzine klju¢a smatramo da ovaj algoritam
ne spada u kompletno sigurne sisteme u kriptografiji, ali sa malim
1Izmenama se moze smatrati dovoljno sigurnim.

» Koristi se trostruki DES koji povecava sigurnost (klju¢ duzine 168 b).



Input (64 bits)
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4 . 2h2e=mAESwalgoritam

» AES (Advanced encryption standard) odnosno napredni kriptografski
standard spada u simetri¢ne algoritme.

» Nedostatak DES algoritma, duzina kljuca, ovde je sada izmenjena.

» Ovde duzina blokova otvorenog teksta 1 Sifrata iznosi 128 b. dok
duzina bloka klju€a moze biti 128, 192, 1l1 256 bita.

» AES algoritam je najpopularniji 1 najkori$¢eniji simetri¢ni algoritam.
» Iza funkcionalnosti AES algoritma stoji niz pravila 1 matemat.metoda
koje se koriste a to je primena modularne aritmetike u kriptografiji

» U AES algoritmu takode koristimo odredene skupove.
» Osnovne algebarske sktukture mozemo podeliti na sledec¢i nacin:
1. grupa — koristimo operacije + , —
2. prsten — koristimo operacije +, —, -
3. polja — Koristimo operacije +,—, -,/
» AES algoritam koristi polja Sto zna¢i da su na raspolaganju sve
racunske operacije.
» Za postizanje navedenih izmena kod DES-a bili su potrebni polinomi.



4 . 2h2e=mAESwalgoritam

» Kao 1 u DES algoritmu imamo odredeni broj koraka u algoritmu, ali
ovde on zavisi od duzine bloka kljuca tako da je:
1.128 bita — 10 koraka
2.192 bita — 12 koraka
3.256 bita — 14 koraka
» Unutar AES algortima sve operacije se vrSe na dvodimenzionalnom
nizu okteta, odnosno matricama.
» Enkripcija 1 dekripcija se izvode tako Sto se ulazni blok podataka
kopira u matricu stanja nad kojom se 1zvode razne operacije.
» Matrica stanja se transformise 10,12 ili 14 puta, zavisi od duzine kljuca
» Svaki od navedenih duzina klju¢a odnosno okteta ima svoje korake, a
svaki od koraka predstavlja funkciju koja sadrzi Cetir1 transformacije:
1.zamena bloka na bazi suptistucijske tablice
2.8iftovanje redova u matrici stanja
3. meSanje podataka unutar svake kolone matrice stanja,
4.dodavanje podkljuca u matricu stanja.
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» Nacin na koji se AES razvio fascinira jo$ dan danas.

» Trazio se naslednik DES-a zbog nedostatka duzine kljuca, te je
napravljen javi konkurs kako bi se napravio novi kriptografski sustav.

» Pobednik konkursa bili su Joan Daemen 1 Vincent Rijmen, a ime
algoritma je slozeno od pocetna 3 slova njihovih prezimena-Rijendael.

» U praksi se moze reci da danasnji AES nije isti kao Rijendael
algoritam ali je nasledio strukturu 1 ve¢inu osobina ovog algoritma

» Danas AES koristimo u svakom pretrazivacu, elektronskoj posti,
raznim softverima koji koriste enkripciju kao Stu su BitLocker,
WinRAR, WinZip, Windows Office 2007, te sigurnost beZicnih mreza
standarda 802.11 11 WPA2.

» Teoretski su pronadene metode za razbijanje AES enkripcije primenom
grube sile, ali trenutno takve napade joS nije moguce 1zvesti.

» Dobra strana AES algoritma Sto uvek postoji produzenje duzine kljuca,
Sto b1 otezalo joS viSe kriptoanalizu kao 1 vreme potrebno za razbijanje
ovog algoritma.



» Hash funkcija(hash) predstavlja jednosmernu funkciju koja pretvara
ulazni podatak promenljive duZine u izlazni podatak fiksne duzine
Jednosmerna funkcija jeste funkcija oblika y=1(x) takva za koju vazi:

1. za dato x, f(x) se odreduje relativno lako 1 efikasno,
2. zadato y=f(x), x=f1(y) odreduje se relativno tesko.

» Hes funkcije se dele na:

1. Jednoparametarske (ulazni argument je samo poruka),
2. Dvoparametarske (ulazni argumenti su poruka 1 kljuc).

» U praksi se pojavila 1 druga podela na:

1. Mehanizme za uo¢avanje promena (proveru integriteta poruke),
2. Mehanizme za proveru identiteta poruka (CHAP).

» Kolizija je pojava kada dve razli¢ite ulazne poruke (ili viSe njih)
rezultiraju 1stim 1zlazom.

»To je veliki problem ukoliko se he$S funkcije koriste u okviru
mehanizma provere identiteta.

» Znacajne hes funkcije su algoritmi MD2, MD4, MD5 128 bit, SHA i
RIPEMD 160 bit.



4.3 - Karakiteristikemdesi funkcija

1. Racunaju fiksne sazetke 1z ulaznog niza podataka proizvoljne duzine.

2.Ireverzibilne su, 1z sazetka se ne moze 1zracunati 1zvorni niz podataka.

3. Postoji mogucnost sukoba (collision)—zbog fiksne duZine sazetka, dva
razli¢ita ulazna niza podataka mogu rezultovati istim vrednostima
sazetka

4. Kako b1 se 1zbegli predvidivi sukobi, podaci koji se malo razlikuju
rezultiraju potpuno razli¢itim vrednostima sazetka.

Ulaz Sazetak

. Funkcija 8031 5A7B ED7C 62A5
Tl »  sazimania » 9210 5634 802B 772B
o Funkcija DATA 9145 3E46 7A22
Ptica leti » sazimanja » 8649 3351 DA2E DD3C

Ptica leti ) Funkcija ’ 49C0 772E 0239 D040
visoko saZimanja FAF8 F890 93B6 DIF8




Algoritam

HAVAL
MD2
MD4
MD5
PANAMA
RadioGatin
RIPEMD
RIPEMD-128/256
RIPEMD-160/320
SHAD
SHA-1
SHA-256/224
SHA-512/384

Tiger(2)-192/160/128

WHIRLPOOL

Velidina saZetka (u bitovima)

20bl 242180128

256
Fraizvaoline velicine
128
128256
1607320
160
160
286/224
512/384
1921160128
512

Otpornost na sudare [sloZenost) Otpornost na inverziju (sloZzenost)
BE
Skoro
Da (28] S greskama (24102)
Dia (245) e
Da
e
Da
e
MNe
Da (2439)
S greskama (2763) MNe
MNe e
e Ne

Me
e



4 4-Asimetricnimaigortmilsitrovan ja

2. Algoritmi sa javnim kljucem - podaci se Sifruju javnim kljuCem a
desifruju privatnim koji se razlikuje od javnog kljuca.

> Sifrovanjem sa javnim klju¢em E priozvodi ifrat c=E(p, k,) na
osnovu javnog klju€a (public key) k,1 otvorenog teksta p.

» Funkcija deSifrovanja D na osnovu privatnog kljuca (private key) k, 1
Sifrata ¢, proizvodi orginalnu poruku p=D(c, k,)

» Javni klju€ je poznat osobama sa kojima korisnik zeli da komunicira,
dok privatni klju¢ poznat samo korisniku koji je ovlascen da desSifruje

» Asimetricni algoritmi su sporiji 1 primenjuju se za digitalno
potpisivanje 1 Sifrovanje kljuCeva simetriCnih algoritama kojima su

v e otvoreni .. otvoreni
Sifrovane datoteke™, Sifrat e
. ... - - - -
>NaJ.POZ.nat1.J1 . p [ Epk) —» ¢ > Dick) —— > p
algoritmi sa javnim o o
kljuéem Su. ki i ko su matematicki
1. RSA y povezani N
ki N |/, k2

2. ElGamal.

javni kljuc privatni klju¢



4 =sviwalgoritam

» RSA je verovatno najpopularniji asimetric¢ni kriptosistem.

» Sigurnost RSA zasniva se na slozenosti faktorizacije velikih brojeva.

» Javni 1 tajni klju¢ odredeni su parom velikih prostih brojeva (200
dekadnih cifara 1 viSe).

» Smatra se da je tezina odredivanja otvorenog teksta na osnovu Sifrata,
bez adekvatnog privatnog kljuca, jedanaka tezini faktorizacije
proizvoda dva velika prosta broja.

»Par kljucCeva se generiSe na slede¢i nacin:

1. Najpre se generiSu dva prosta broja p 1 q (oba preko 100 decimalnih

cifara) 1 1zraCunavaju vrednosti n=p-q i r=(p-1)-(g-1),

2. Bira se slucajan broj e u intervalu [1,r-1] koj1 je uzajamno prost sa r

(Jedini zajednicki faktorzaeirje 1),

3. IzracCunava se d tako da vazi: e:d=1 mod r.

4. Vrednost p, q, r se Cuvaju 1l1 briSu.

» Privatni klju¢ (d,n) ¢uva se u tajnosti, dok je javni kljuc (e,n) dostupan
svima onima s kojima vlasnik privatnog kljuc¢a Zeli da komunicira.



4 4e=Rsviwalgoritam

Primer: Postupak izracunavanja parametra kljuca Baneta nasumicno
bira dva velika prosta broja (oko 100 decimalnih mesta) ali zbog
jednostavnosti koristicemo manje brojevep = 3,iq = 11.
Pratimo korake kao u postupku:
1. Izabranip=3,1q=11
2. n=p-q=33
3.on=p—1-q-1=2-10=20
4. Izaberemo javni kljuc€ e=3
5. d=e—1=7 mod 20
» Sada mozemo krenuti sa enkripcijom 1 dekripcijom
1. Ana Salje poruku Banetu 1 poruku pretvara u broj x (x=4)
2. y=x*mod n=4mod 33 =64 mod 33=31
» Ovime je izvrSena enkripcija, odnosno poslana je poruka
» Sada je potrebna dekripcija kako bi se poruka procitala.
x=y%=31"=4 mod 33
» [z primera zakljuCujemo da su parametri koji definiSu sigurnost RSA
sistema p 1 g koj1 su u praksi definisani veli¢inom p,g>2512.




» Digitalni potpis(digital signature) jeste elektronska verzija potpisa, na
osnovu kog se moZe identifikovati poSiljalac 1 dokazati verodostojnost

» To je 51-bitni niz koji se dobija primenom RSA algoritma na hash
vrednost generisanu 1z bloka podataka koji se Stiti 1 dodaje se na
njegov kraj neposredno pre slanja.

» Digitalni potpisi su usko povezani sa jednosmernom hes funkcijom

» Prilikom potpisivanja, poSiljalac najpre jednosmernom hes$ funkcijom
racuna heS h, poruke, koju nakon toga potpisuje svojim privatnim
kljuCem (uslovno se moze shvatiti kao Sifrovanje privatnim kljucem).

h,=H(p)
s,_E(k,, h)).

» Posiljalac Salje orginalnu poruku 1 digitalni potpis primaocu.

» Primalac odreduje heS h, primljene poruke i proverava primljeni
potpis s, javnim klju¢em posiljaoca (uslovno se moze shvatiti kao
desifrovanje javnim klju¢em).

h,=H(p), h;=D(k,, s,)
» Uporedivanjem vrednosti h, 1 h, proverava se identitet posiljaoca.



Postupak kreiranja digitalnog potpisa se sastoji iz dve faze:

l.u prvoj fazi se primenom odgovarajuce kriptografske kompresione
funkcije (MD35 hash) odreduje otisak poruke (message digest),

2.u drugoj fazi potpisnik poruke Sifruje dobijeni otisak svojim tajnim
(privatnim)  kljuCem, primenom odgovaraju¢eg asimetricnog
algoritma (RSA). Sifrovani otisak poruke predstavlja njen digitalni
potpis 1 pridruzuje joj se 1za poslednjeg bajta.

. . PODATAK
Podatak se u ovom slucaju ne menja >

Digitalni potpis
(512 bitova) (j
) ) : DIGITALNO
Dig. potpis koji POTPISAN
pridruzujemo PODATAK
RSA algoritam podatku

‘flﬁ Privatnikljuc za kriptovanje
otiska podatka

Otisak podatka
(128 bitova)




4 5-Postupakeproveremdigitalnog potpisa

Postupak verifikacije digitalnog postupka sastoji se 1z 3 faze:
1.u prvoj fazi se 1z dobijene poruke 1zdvaja digitalni potpis 1 deSifruje
javnim klju¢em posiljaoca
2.u drugoj fazi primalac formira hash funkciju dobijene poruke na isti
nacina kao Sto je to uradio posiljaoc
3.u treCoj fazi vrSi se poredenje, 1 ako je dobijeni otisak poruke
identiCan sa deSifrovanim otiskom, verifikacija je uspesna.

2. deo provere
oN
MD5 hash

digitalni potpis
jeuredu

PROVERA
-

ataaoad oap ¢

. digitalni potpis
DIGITALNO RSA algoritam NIJE u redu
POTPISAN

PODATAK / I Jff

otisak poruke
1. deo provere

dekriptovani digitalni potpis sto je
u stvari hash f-ja poéetnog podatka




4 5-Postupakeproveremdigitalnog potpisa

» Na osnovu iznetog moze se zakljuciti da je za funkcionalnost
digitalnog potpisa potrebno i1zvrsiti dva procesa, od kojih jedan
sprovodi potpisnik, a drugi primalac.

» UspesSnom proverom digitalnog potpisa garantuje se:

1. Autenticnost, pouzdanost identiteta posSiljaoca je posledica Cinjenice
da je otisak poruke koji je Sifrovan tajnim klju¢em, moguce uspesno
desifrovati samo primenom odgovarajuceg javnog kljuca.

2. Integritet, uporedivanjem 1zraCunatog 1 desifrovanog otiska poruke
utvrduje se da poruka nije modifikovana.

3. Neporecivost, poSiljalac ne moZe da porekne slanje poruke posto je
potpisana njegovim tajnim kljucem.

» Vazno je pomenuti da elektronski potpisi uopste, pa tako ni digitalni
potpis ne pruzaju zastitu 7ajnosti podataka od neovlasc¢enog Citanja, jer
se svi podaci Salju u svom originalnom (nepromenjenom) obliku.

» Postupci kreiranja i verifikacije digitalnog potpisa prolaze kroz

postupke modifikacije vec Citavu deceniju, 1 mogu se automatizovati

toliko da je ljudska interakcija potrebna samo u 1zuzetnim slucajevima
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4.5 - Digitainimpoipise=tprimer

Primer: Pretpostavimo da Ana, Ciji je privatni kljuc(d,n) a javni kljuc
(e,n), salje Banetu poruku m, ali Bane zahteva od Ane da na neki nacin
dokaze kako je bas ona poslala tu poruku.

» U ovom sluc¢aju, komunikacija se odvija po sledec¢em protokolu:
1. Ana racuna potpis s pomocu svog privatnog kljuca: s=m¢ mod n,
2. Ana Salje Banetu poruku 1 potpis, to jest uredeni par (m,s),
3. Bane desifruje potpis s koriste¢i Anin javni klju¢: m, =s® mod n,
4.ako je m;=m, Bane prihvata poruku zato Sto jedino Ana zna svoj
privatni klju¢ kojim je poruka potpisana.
» Ako se za komunikaciju koristi prethodno opisan protokol, Ana mora
da posalje dvaput vecu poruku (duzina RSA Sifrata=otvoreni tekst).
» U slucaju da je poruka duzine 10MB, potpis ¢e takode biti dugacak
10MB, pa se primaocu Salje 20MB.
» Ovo premasenje se moze smanjiti ukoliko se pre slanja ne potpisuje
sama poruka, vec njen hes.



4. 6 =Digitainimsertifikat

» Korisnici sve vise koriste Internet za razmenu osetljivih podataka

» Razmena podataka zahteva da korisnik ima osiguranje(uverenje) da je
Web stranica koju posecuje valjana stranica organizacije/banke

» Digitalni certifikati pruzaju to uverenje.

» Digitalni certifikat je elektronski dokument koji utvrduje identitet 1
autentifikuje korisnika kada obavlja odredene transakcije na Internetu.

» Certifikati koriste digitalne potpise za povezivanje javnih kljuCeva sa
podacima o identitetu vlasnika, kao Sto su 1me osobe 1l1 organizacije,
adresa 1 sl., 1 time sprecavaju neovlas¢enu izmenu podataka.

» Certifikat sadrzi identitet 1 javni kljuc 1 povezuje ih u digitalni potpis.

» Jedno od reSenja izdavanja sertifikata mogao bi da bude jedan centar
koj1 b1 na zahtev slao javni klju¢ (nesto slicno kao DHCP server).

» Neprakti¢nost ovakvog reSenja se ogleda u velikom broju zahteva koje
ne bi mogla da opsluzi ni jedna familija servera.

» Z.godno bi bilo da takav distribucioni centar uopSte ne mora da bude na
mrez1 dostupan 24/7, ve¢ da je moguce da na zahtev korisnika se 1zda
sertifikat koj1 ima verodostojnost 1 validnost.




4. 6 =Digitainimsertifikat

» Ovakvi centri postoje 1 to su ovlaS¢ene organizacije za izdavanje
sertifikata (CA — Certification Authority).

» Kada im se korisnik obrati sa zahtevom one i1zdaju sertifikat koji ¢e
sadrzati buduci javni klju€ korisnika

Elementi koji Cine strukturu digitalnog sertifikata su:

» verzija formata sertifikata- ima oznaku strukture digitalnog sertifikata

» serijski broj sertifikata - sadrzi vrednost koju dodeljuje sertifikacioni
autoritet u trenutku kreiranja digitalnog sertifikata

» identifikator algoritma - sadrzi podatke o algoritmu koji je pirmenjen

» naziv sertifikacionog tela - identifikuje 1zdavaca digitalnog sertfikata

» rok vaznosti sertifikata - vremenski period u kome vazi izdati sertifikat

» vlasnik sertifikata - slozena struktura koja obuhvata nekoliko podataka

» polje dodatnih atributa - sadrzi vrednosti koje identifikuju vlasnika
sertifikata a nisu sadrZane u polju vlasnik sertifikata

»informacija o javnom klju¢u vlasnika — sadrzi javni kljuc¢ 1
identifikator asimetri¢nog algoritma sa kojim se dati klju¢ primenjuje

» digitalni potpis sertifikata - od strane ustanove koja je izdala sertifikat
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» Infrastruktura sistema javnog kljuca (Public Key Infrastructure - PKI)
je sloZen sistem koji se temelji na asimetricnoj kriptografiji.

» PKI je skup programskih paketa, ljudi, politika 1 procedura koje su
potrebne za stvaranje, upravljanje, spremanje, distribuciju i opozivanje
digitalnih certifikata.

» PKI sistem koristi 1 digitalne potpise pri stvaranju certifikata koje
ukljucuje upotrebu sazetka poruke.

» PKI je sporazum koji veze javne kljuceve sa njihovim korisni¢kim
1dentitetima preko sertifikacionog tela (sertifikatora).

» Korisnicki identitet mora biti jedinstven za svakog sertifikatora.

» Namena PKI sistema je sigurna komunikacija preko nesigurnih kanala,
a objedinjuje sertifikate, sertifikaciono telo (sertifikator), skladiste
sertifikata 1 opozvanih sertifikata, korisnike sertifikata 1 sve njihove
medusobne interakcije-interakcije 1izmedu pojedinih elemenata sistema

» PKI sistem omogucuje autentifikaciju 1 pruza brojne usluge, kao Sto su

poverljivosti podataka, njithovog integriteta 1 upravljanje kljuCevima

(key managament), odnosno sertifikatima.
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